KRITIS Energie

Physischer Schutz fur kritische
Infrastruktur im Energiesektor

Gesetz zur Absicherung der kritischen Infrastruktur
Der Energiesektor ist fur das Funktionieren von Staat,

Gesellschaft und Wirtschaft in der Schweiz unentbehrlich,

doch gerade diese zentrale Bedeutung in der Landesver-
sorgung macht ihn zu einem attraktiven Ziel fiir Bedro-
hungen und sein Schutz geniesst daher hochste Prioritat.
Diesem Umstand tragt der Bundesrat mit dem Informati-
onssicherheitsgesetz ISG vom 1. Januar 2024 Rechnung.
Es verpflichtet Betreiber kritischer Infrastrukturen

(KRITIS), diese mit angemessenen Massnahmen vor
Bedrohungen zu schiitzen.

Dabei geht es langst nicht nur um Cyber-Angriffe oder
Insider-Bedrohungen. Von Sabotageakten bis zu gezielten
Zerstérungen, die die Energieversorgung lahmlegen kon-
nen - physische Angriffe auf Kraftwerke, Umspannwerke
und Leitstellen konnen katastrophale Folgen haben.



Unsere Losungen fur hohere Sicherheit

Fir grosse Organisationen, z.B. Kraftwerke, ist der
physische Schutz unterdessen eine Selbstverstandlich-
keit. Sie verfligen Uber grundlegende Zutrittskontroll-
und Uberwachungsmittel. Dennoch stellen wir immer
wieder sinnvolle Optimierungsmaoglichkeiten fest, die mit
verhaltnismassig wenig Aufwand umsetzbar sind.

Auch wagen wir zu behaupten, dass kleinere Unterneh-
men in der Energiebranche - beispielsweise regionale
Stromversorger - die Dringlichkeit physischer Pravention
haufig unterschatzen.

Unsere modernen elektronischen Zutrittssysteme, die den
Zutritt beispielsweise mit einem Zutrittsbadge ermagli-
chen, bieten hier entscheidende Vorteile: sie kontrollieren
den Zugang zu sensiblen Bereichen prazise, verringern
den Verwaltungsaufwand und erhohen die Sicherheit in
einem so bedeutenden Sektor wie dem Energiesektor ent-
scheidend. Unsere Systeme bieten nicht nur Skalierbar-
keit und Flexibilitat, sondern passen sich auch dynamisch
an neue Technologien und zukiinftige Bedrohungen an.

«Wir hatten die Siaxma AG uber die Jahre als sehr engagierte und losungs-
orientierte Partnerin kennengelernt. Wir wussten, dass ihr anpassungsfahiges System

die komplexe Aufgabe mit der neuen Zutrittskontrolle abbilden konnte»

Zutrittsprozedere Energiebetrieb

Anhand vereinfachter Beispiele zeichnen wir das Zutritts-
prozedere zu einem Betrieb im Energiesektor nach. Es
soll zeigen, wie leistungsfahig die SIAXMA® Losung ist.

Zutritt zum Geldnde
1. Mit Badge + Biometrie
2. Rontgen des Gepacks

Zutritt zur sensiblen Zone

1. Vereinzelungsschleuse mit Badge

2. ldentifizierung durch Biometrie

3. Abgleich Korpergewicht

4. Abgleich Dosimetrie (Strahlenmessung])

Zutritt zur Materialschleuse (mit Begleitung)

1. Badge berechtigte Person

2. ldentifizierung (Badge /Biometrie) aller Personen
nach Durchtritt

3. Uberpriifung der Personen(zahl) durch Wachpersonal
via Video

4. Turoffnung durch Wachpersonal

Selbstverstandlich werden die verschiedenen Massnah-
men anhand der Bediirfnisse des Betreibers definiert.

Die gleichzeitige Einbindung mehrerer Drittsysteme zur
Uberpriifung unterschiedlicher Parameter macht die Ein-
zigartigkeit von SIAXMA® im Schweizer Markt aus.

Was wir fiir Sie tun konnen

< Unabhangige Situations- und Bedarfsanalyse

« Gesamtheitliches Sicherheitskonzept unter
Berlicksichtigung aller Einflussfaktoren

< Projektplanung und -umsetzung von Zutritts-
kontrolle, Tur- und Alarmmanagement sowie
Videoiliberwachung, auf Wunsch bereichs-
oder etappenweise

< Installation, Schulung und Wartung der
Anlagen

und Beratungsgesprach.

Ihr Ansprechpartner

Kontaktieren Sie uns fiir ein erstes kostenloses Kennenlernen

Markus Schonberger, markus.schoenberger(dsiaxma.ch oder 062 388 51 11




